Техническая спецификация для Облачного хостинга
1. Основные характеристики сервера
1.1. Тип сервера: Облачный виртуальный выделенный сервер (VDS/VPS) или облачный сервер.
1.2. Процессор: Количество: 8 vCPU.
1.3.  Частота процессора: не менее 2.5 ГГц (Intel Xeon или AMD EPYC).
1.4.  Поддержка виртуализации (KVM, Hyper-V, VMware и др.).

2. Оперативная память (RAM):
2.1. Объем: 16 ГБ DDR4.
2.2. ECC (Error-Correcting Code).

3. Диск:
3.1. Объем: 1 ТБ SSD.
3.2. Тип диска: NVMe SSD.

4. Сетевые возможности
4.1.  Пропускная способность канала:
1) Минимум 100 Мбит/с.
2) Безлимитный трафик.
4.2. IP-адреса:
1) выделенный IPv4-адрес.

5. Сетевые технологии:
5.1. Поддержка NAT, порт-проксирования и обратного проксирования.
5.2. Возможность настройки частной сети (VPC).

6. Программное обеспечение
6.1. Операционная система: Linux (Ubuntu, CentOS, Debian).
7. Панель управления:
7.1. Plesk Web Admin Edition

8. Виртуализация:
8.1. Hypervisor на базе KVM или OpenVZ.

9. Мониторинг и управление:
9.1. Поддержка API для управления сервером.
9.2. Реализация инструментов для мониторинга нагрузки на CPU, RAM, и диск.

10. Резервное копирование
10.1 . Частота: ежедневное/еженедельное (по настройке), допускается в виде снапшотов (снимков).

11.  Безопасность
11.1. Механизмы защиты:
1) DDoS-защита.
2) Брандмауэр (Firewall).
11.2. Авторизация и доступ:
1) SSH-доступ.
2) Возможность использования двухфакторной аутентификации (2FA).

12. Сервисное обслуживание
12.1. Техподдержка: 24/7 через чат, email и телефон.
12.2.  SLA (Service Level Agreement):
12.3.  Гарантированный аптайм: 99.9%.
12.4.  Время реакции на инциденты: не более 1 часа.

12.5. Расширение ресурсов
1) Возможность масштабирования ресурсов.

12.6.  Географическое расположение
12.6.1. Дата-центр:
1) Серверы физически должны находиться на территории Республики Казахстан.
2) Соответствие стандартам Tier III или выше.

12.7. Лицензии
12.7.1. Лицензия "Plesk Web Admin Edition" на 1 год

