Приложение №2
к Договору № ___
от «___» _______202__ г.


Техническое задание 


1. Цель и задачи оказания услуг.
Цель оказания услуг по предоставлению лицензий на право использования программного обеспечения Checkpoint на 5 лет

2. Технические характеристики.

	Наименование 
	Услуги по предоставлению лицензий на право использования программного обеспечения Checkpoint на 5 лет.
Продление текущих подписок для межсетевых экранов нового поколения (NGFW) и системы централизованного управления (SMS) Check Point для аккаунта 8213681.

	Единицы измерения
	Услуга

	Количество
	1 услуга

	Перечень оборудования и ПО
	Перечень оборудования, подлежащего продлению технической поддержки и подписок:
1. Межсетевой экран Cheсk Point модель 1595 (серийные номера: BA25302327, BA25302332).
2. Система централизованного управления (SMS сервер (KEY - 07D211DD0218)) –Check Point для управления 5 шлюзами Check Point.

	Требования к продлению подписки на систему централизованного управления (SMS) межсетевыми экранами нового поколения
	Подписка должна обеспечивать продление следующего функционала для системы централизованного управления межсетевыми экранами нового поколения SmartEvent и SmartReporter:
· Индексированный поиск в журнале событий;
· Протоколирование событий информационной безопасности;
· Протоколирование правил и политик на межсетевых экранах нового поколения;
· [bookmark: OLE_LINK12]Протоколирование событий во всех интегрированных приложениях безопасности на шлюзе (включая виртуальные шлюзы), включая Firewall, IPSec VPN, IPS, Идентификация пользователей, Мобильный доступ, DLP, Управление приложениями, URL-фильтрацию, Anti-Bot, Anti-Virus, Sandbox;
· Корреляция событий из всех приложений, включая Firewall, IPSec VPN, IPS, Идентификация пользователей, Мобильный доступ, DLP, Управление приложениями, URL-фильтрацию, Anti-Bot, Anti-Virus, Sandbox;
· Поиск внутри списка событий, углубление в детали для расследования инцидентов; 
· [bookmark: OLE_LINK8]Генерация предопределенных ежечасных, ежедневных, еженедельных и ежемесячных отчетов, в том числе, как минимум, Основные события, Основные источники, Основные пункты назначения, Основные сервисы, Основные источники и их основные события, Основные пункты назначения и их основные события, и Основные сервисы, и их основные события;
· Автоматическое распространение отчетов по электронной почте, загрузка на FTP/Веб-сервер, возможность создания скрипта рассылки внешних пользовательских отчетов. 

	[bookmark: OLE_LINK23]Требования к продлению подписки на межсетевой экран следующего поколения.

	Подписка должна обеспечивать продление текущего функционала межсетевого экрана следующего поколения по уровню Enterprise Based Protection:
1. Предотвращение сетевых вторжений за счет использования сигнатурных и эвристических проверок сетевых вторжений за счет использования сигнатурных и эвристических проверок – IPS;
2. Предотвращение заражения сети от неизвестных источников, защищать от угроз нулевого дня и целевых атак – Threat Emulation.
3. Предотвращает неизвестные фишинговые атаки нулевого дня и известных фишинговых атак на веб-сайты в режиме реального времени, используя ведущие в отрасли алгоритмы машинного обучения и запатентованные технологии проверки фишинговых атак нулевого дня– Zero Phishing.
4. Реализация политик сетевой безопасности на уровне приложений и отдельных функций в приложениях – Application Control;
5. Управление доступом к веб-сайтам, автоматическая блокировка фишинговых ссылок, возможность разграничения доступа в интернет для пользователей, сокращение скорости загрузки сайтов путем кеширования – URL Filtering;
6. Антивирусное решение, проверяющее весь сетевой трафик на наличие вредоносных файлов и объектов – Antivirus;
7. Специализированное решение по защите от класса вредоносных объектов, использующих компьютеры в целях построения ботнетов и реализации нужных злоумышленнику действий – Anti-Bot;
8. Комплексная защита электронной почты, включает в себя антивирусную проверку всех почтовых сообщений, фильтрацию нежелательной почты (спама) и защиту почтовых серверов от различных атак, в том числе от атак типа «отказ в обслуживании» при отправке чрезмерно большого числа почтовых сообщений – Anti-Spam & Email Security;
9. Сервис, позволяющий идентифицировать различные угрозы в рамках инспекции протокола DNS, включая атаки типа DNS Hijacking, DNS Tunneling, техники обхода систем безопасности с использованием механизмов DNS Security;
10. Реализация удаленных подключений между различными сегментами сетей и подключение конечных пользователей к сети по защищенному протоколу IPSec. А также, подключение мобильных устройств к корпоративной сети (минимум 200 одновременных подключений с мобильных устройств), включая в себя Layer-3 VPN и SSL VPN – IPSec VPN, Mobile Access

	Требования к технической поддержке

	Техническая поддержка предоставляется:
· Premium Direct Enterprise Support (7 х 24) с расширенным доступом к базе знаний, обновлениям, с соответствующей гарантией на замену устройств для шлюзов Cheсk Point модели 1595.
· Premium Direct Enterprise Support (7 х 24) с расширенным доступом к базе знаний и обновлениям системы централизованного управления (SMS сервер) Check Point.

	Общие требования
	Все предложенные характеристики должны соответствовать настоящей технической спецификации или превышать их.

	Срок оказания услуги
	Не позднее 15 календарных дней с даты заключения договора.

	Срок технической поддержки и подписок
	Не менее 60 месяцев.



3. Место оказания услуг.
· Место оказания услуг – Республика Казахстан, Актюбинская область, г. Актобе, пр.Тауелсиздик 7, 4- этаж, ТОО "Урихтау Оперейтинг".

	[bookmark: _Hlk183418021]
ЗАКАЗЧИК:

Директор по производству
ТОО «Урихтау Оперейтинг»

___________________ Кулжанов Ж.М.
М.П.
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