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Техническая спецификация на выполнение работ по внедрению системы автоматизации складских процессов – прием, хранение, учет, отпуск ТМЦ и других процессов в работе складов.
1. [bookmark: _Toc202949562]ОСНОВНЫЕ ПОНЯТИЯ И СОКРАЩЕНИЯ.
Таблица 1 - Определения, сокращения и аббревиатуры, используемые в документе
	Заказчик
	ТОО "Урихтау Оперейтинг"

	[bookmark: _Hlk221831661]Подрядчик
	Потенциальный подрядчик

	ИС
	Информационная система

	ТМЦ
	Товарно-материальные ценности

	ТСД
	Терминал сбора данных (мобильное устройство)

	ПО
	Программное Обеспечение

	ОС
	Операционная система 

	Система
	Система складского учета и контроля перемещения ТМЦ

	МОЛ
	Материально-ответственное лицо

	АБП
	Администратор бюджетных программ

	АРМ
	Автоматизированное рабочее место

	ЭЦП
	Электронная цифровая подпись

	QR-код
	Идентифицирующий двумерный штрихкод

	1С
	Информационная система 1С:Предприятие

	ИСЭЗ
	Информационная Система Электронных Закупок Самрук-Казына (zakup.sk.kz) и skstore.kz



2. НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ СИСТЕМЫ.
2.1. Назначение системы
Система предназначена для автоматизации складских процессов – прием, хранение, учет, отпуск ТМЦ и других процессов в работе складов. 
2.2. Цели системы
Целью внедрения системы является обеспечение оперативного учета оборота ТМЦ на предприятии Заказчика, а также достижения ключевых показателей эффективности, которые поставлены Заказчиком.
Внедрение включает в себя: поставка оборудования, лицензий на ПО, установка, настройка, интеграция и запуск в эксплуатацию программного обеспечения, миграция данных, обучение пользователей Заказчика к работе в Системе (по месту расположения рабочих бригад и складских объектов Заказчика), тестирование Системы. Конечным результатом будет являться: готовая к введению в постоянную эксплуатацию и тиражированию Система автоматизации процессов управления складскими запасами, обеспечивающая полный контроль над движением ТМЦ и повышающая эффективность работы складов Заказчика. 
2.3. Внедрение системы должно обеспечить:
• Обеспечение цифровизации оперативного учета оборота ТМЦ на предприятии;
• Автоматизация процессов складского учета и контроля перемещения ТМЦ;
• Обеспечение транспарентности и прослеживаемости перемещений ТМЦ;
• Контроль всего жизненного цикла ТМЦ: с момента заключения договора до монтажа и последующего списания на объектах;
• Система должна соответствовать требованиям Заказчика в части обеспечения информационной полноты и отчетности согласно сертификации API Spec Q2 в отношении контроля оборота ТМЦ;
• Автоматизация и цифровизация сопутствующих складских бизнес-процессов – прием, маркировка, хранение, учет, отпуск ТМЦ и других процессов в работе складов:
· Маркировка ТМЦ QR-кодами;
· Процесс учета условий хранения;
· Контроль учета сроков годности;
· Фотофиксация приема/отправки ТМЦ;
· Процесс входного контроля (чек-листы входного контроля);
· Адресное хранение; 
· Мониторинг ТМЦ по аварийным, страховым запасам и лимитам снабжения;
· Процесс создания и согласования разнарядки;
· Процесс оценки риска поставщика;
· Процесс оценки эффективности поставщика;
· Процесс контроля исполнения договоров на поставку ТМЦ и сроков поставок;
· Оперативный учет списания и использования ТМЦ на производстве в реальном времени с фотофиксацией с мобильного устройства;
· Исключение дублирования ввода информации в различные системы; 
· Сокращение трудозатрат на операционную деятельность склада; 
· Внедрение интеллектуальных механизмов (с применением искусственного интеллекта) поддержки принятия решений в области закупок и управления запасами;
· Снижение рисков финансовых потерь за счет автоматизированного выявления аномалий в складских и закупочных операциях;
· Оптимизация взаимодействия с внутренними заказчиками и поставщиками через интеллектуальные интерфейсы.
2.4. Организационный объем
Данные Работы включают обследование объектов, актуализацию и разработку проектной документации, разработку и/или модификацию прикладного программного обеспечения, поставку оборудования и внедрение системы автоматизации складского учета. 
Система должна охватить нижеуказанные складские объекты Заказчика, в которых осуществляется прием, хранение, учет, отпуск ТМЦ и другие смежные процессы, необходимые в работе складов:
• Центральный склад  и административный офис (включая отделы Отдел закупок и материально-технического снабжения, Группа информационных технологий);
• Складские и производственные объекты Заказчика на месторождении КАЗАХСТАН, Актюбинская область, месторождение Урихтау;
2.5. Требования к Поставщику
· Работы должны быть оказаны непосредственно по месту нахождения ТМЦ, путем командирования работников с соответствующим техническим оснащением и квалификацией.
· Обучение пользователей Заказчика к работе в Системе должно производиться по месту расположения рабочих бригад и складских объектов Заказчика;
· Обеспечить доступ к обучающим материалам в бумажном и электронном виде: Бумажные инструкции (мастер-экземпляр), электронные текстовые инструкции, видео инструкции по каждому из автоматизируемых бизнес-процессов.
· Обучающие материалы должны быть доступны на казахском и русском языках.
· Обязательное местонахождение представителя поставщика (Руководитель проекта) в г. Актобе, пр.Тауелсиздик 7, 4- этаж для эффективного и оперативного решения вопросов на ежедневной основе в течение всего срока реализации Работ.
· Предоставляемое Подрядчиком ПО должно обеспечивать информационную безопасность и использовать встроенные возможности и механизмы защиты информации систем управления базами данных, прикладного программного обеспечения и других компонентов системы.
· Подрядчик должен осуществить обучение сотрудников Заказчика пользованию системой.
3. ТРЕБОВАНИЯ К СИСТЕМЕ.
3.1. Требования к Системе, приведенные в настоящем разделе, могут быть уточнены в ходе реализации проекта.
3.2. Подрядчик полностью должен обеспечить поставку оборудования, лицензий и все
необходимые комплектующие для системы. 
3.2.1. Мобильные устройства (ТСД) в количестве – 1 шт.
3.2.2. Минимальные требования к мобильным устройствам (ТСД):
	Наименование
	Характеристики

	Процессор
	Cortex-A76/A55/A53 2.3GHz MTK 8768

	Операционная система
	Android 10

	Память
	Не менее 3 Гбайт SRAM; 32 Гбайт Flash

	Дисплей
	6inch IPS color display, 720X1440 / 1080P pixel

	Интерфейс подключения
	USB Беспроводная передача данных BLUETOOTH / WI-FI / GSM / 2G / 3G / 4G (LTE) / GPS /

	Ударопрочность
	6 сторон могут выдержать высоту 1,2 метра

	Аккумулятор
	8000 мАч

	Пыле- влагозащита
	IP66

	Камера
	Основная камера: 13 МП, фронтальная камера: 5 МП

	2D Imager

	Тип сканирующего модуля
	Area Imager (фото-сканер) с поддержкой одномерных (1D) и двухмерных (2D) кодов

	Разрешение сенсора:
	Не менее 1280 * 800 пикселей (или CMOS-матрица высокого разрешения).

	Фокусировка:
	Наличие встроенной системы прицеливания (LED-точка или «рамка») и интеллектуальной подсветки.

	Поддерживаемые типы кодов:
	1D: Все стандартные символики (EAN, Code 128, UPC и др.).
2D: QR-Code, Data Matrix, PDF417, Aztec.

	Дополнительные возможности:
	Считывание кодов с экранов мобильных устройств (глянцевых поверхностей) и высокая устойчивость к движению (Motion Tolerance).

	Лазерный сканер

	Тип сканирующего модуля
	Лазерный одномерный (1D) сканер с повышенной отказоустойчивостью

	Источник излучения
	Видимый лазерный диод с длиной волны 650  нм +/- 10 нм

	Скорость сканирования
	Не менее 100 сканирований в секунду

	Дистанция считывания
	Возможность работы в широком диапазоне (Adaptive Scanning) — от 5 см до 1 метра и более (в зависимости от плотности кода)

	Устойчивость к освещению
	Корректная работа при ярком солнечном свете (до 80 000 — 100 000 Люкс)

	Особое требование
	Наличие системы подавления бликов и возможность считывания поврежденных или плохо пропечатанных линейных штрих-кодов


3.2.3. Волоконно-лазерный станок в количестве – 1  шт.
3.2.4. Минимальные требования к волоконно-лазерному станку:
	Наименование
	Характеристики

	Материал машины
	АБС – пластик

	Лазер
	Срок службы более 100000 часов

	Длина волны лазера
	1064 нм

	Мощность
	30 Вт

	Скорость маркировки
	≤ 120000 мм/с

	Главный элемент управления
	7-дюймовый сенсорный контроллер

	Система охлаждения
	Нормальная температура воздушного охлаждения

	Фокусирующая линза
	Фокусное расстояние 183.5 мм

	Минимальная ширина линии
	0,0012 мм

	Точность позиционирования
	0,003 мм

	Диапазон маркировки
	110 мм х 110 мм

	Метод позиционирования
	Индикация красного света

	Язык
	Русский, английский, французский, испанский, немецкий и еще 23

	Операционная система
	Система 4701

	Защита данных
	С функцией защиты данных при отключении питания

	Формат файла
	BMP / DXF / HPGL / JPEG / PLT

	Источник питания
	Стандарт: внешний источник питания 220В / 50Гц

	Батарея
	11600 мА

	Потребляемая мощность
	200 Вт

	Вес машины
	9 кг

	Размеры
	300 х 190 х 260 мм / голова 260 х 120 х 290 мм

	Требование
	Внешняя температура 0°С – 45°С; Влажность ≤ 95%

	Аксессуары
	Поддержка загрузки QR-кодов из системы в устройство (волоконно-лазерный станок) без ручного ввода символов

	Инструкции
	Обязательно наличие инструкции на казахском и русском языках


3.2.5. Датчики влажности и температуры в количестве 1 шт. Предназначены для непрерывного преобразования относительной влажности и температуры. 
3.2.6. Минимальные требования к датчикам влажности и температуры:
	Наименование
	Характеристики

	Диапазоны измерений относительной влажности RH
	0…95 %RH

	Диапазоны измерений температуры окружающего воздуха
	- 20…+ 70 °С

	Абсолютная погрешность измерения влажности
	± 3,0 % в диапазоне RH = 20…80 %  (± 4,0 % вне 20…80 %)

	Абсолютная погрешность измерения температуры
	± 0,5 °C

	Повторяемость
	±0,1%RH  / ±0,1 °C

	Стабильность, год
	±0,25%RH / 0,02 °C

	Время готовности к работе после включения по каналу влажности / температуры
	10 / 15 сек.

	Степень пылевлагозащиты
	IP20

	Поддерживаемые интерфейсы и протоколы
	Modbus RTU RS-485

	Дополнительные требования
	Данные с датчика должны поступать в систему с настраиваемой периодичностью. Дополнительное оборудование/шлюзы для передачи данных поставляются поставщиком.


3.2.7. Сетевые шлюзы для передачи показаний датчиков, имеющих интерфейс RS-485 (протокол Modbus) на сервер системы в количестве <КОЛ_ВО>  шт. 
3.2.8. Минимальные требования к сетевому шлюзу:
	Наименование
	Характеристики

	Тип подключения к сервису
	Ethernet/Wi-Fi

	Напряжение питания
	~85…264 В (номинальное ~230 В при 50 Гц)

	Потребляемая мощность
	6 ВА

	Гальваническая изоляция по питанию
	2830 В, переменный ток (ГОСТ IEC 61131-2)

	Гальваническая изоляция интерфейса
	Ethernet: 1100 В, переменный ток (ГОСТ IEC 61131-2)

	Поддерживаемые протоколы
	TCP, DNS, DHCP

	Интерфейс для подключения приборов к шлюзу
	RS-485

	Поддерживаемые протоколы
	Modbus RTU, Modbus ASCII, 

	Скорость передачи данных
	От 1200 до 115200 бит/с

	Габаритные размеры
	55×100×58 мм (без антенны)

	Масса, не более
	0,15 кг

	Степень защиты корпуса
	IP20


3.2.9. Дополнительное оборудование:
	№
	Наименование
	Кол-во шт.

	1
	Cканер штрихкодов USB 
	1

	2
	Принтер для печати этикеток с поддержкой работы по LAN 
	1

	3
	Мобильный принтер для печати этикеток с ТСД 
	1

	4
	Штрих-коды (этикетка полипропилен, влагостойкие) 
	20000

	5
	Риббон (Resin/Wax, влагостойкие, 300м рулон) 
	4

	6
	Шлюз сетевой ПМ210-230 
	1

	7
	Кабель СЕГМЕНТКИ-485-ЭВНГ(А)-LS 2X2X0,6 300 В 
	200


3.3. Функциональные требования к системе
В рамках выполнения работ по внедрению системы Подрядчик должен создать в Системе систему ролей и полномочий, соответствующую должностным инструкциям каждого сотрудника Заказчика (Руководители, Начальник ОЗиМТС, Специалист ОЗиМТС, Инженер ПТО, Кладовщики и др.), участвующего в процессах управления складскими запасами. Разработанная Система должна обеспечивать четкое разделение обязанностей и доступ к функционалу Системы в соответствии с уровнем доступа каждого сотрудника. 
Дополнительные аспекты в Системе: 
- группы пользователей (объединение пользователей с одинаковыми правами в группы для упрощения управления);
- профили пользователей (возможность создания индивидуальных профилей пользователей с настройками интерфейса и предпочитаемыми отчетами); 
- обеспечение авторизации пользователей в системе учета ТМЦ посредством имеющихся систем авторизации предприятия.
· Система должна обеспечивать интеграцию с Microsoft Active Directory/LDAP предприятия Заказчика для централизованной аутентификации и авторизации пользователей.
· Система должна поддерживать:
· аутентификацию пользователей через Active Directory (LDAP/LDAPS/Kerberos); 
· синхронизацию пользователей и групп безопасности Active Directory; 
· автоматическое назначение ролей на основании членства в группах Active Directory; 
· поддержку Single Sign-On (SSO) для web-клиента и desktop-клиента; 
· ручное сопоставление ролей Системы группам Active Directory через административную панель; 
· периодическую синхронизацию пользователей и групп по расписанию; 
· возможность работы при временной недоступности контроллера домена с использованием кэшированных сессий. 
· Все действия по синхронизации пользователей и групп должны журналироваться.
· В Системе должны быть предусмотрены следующие типы документов с индивидуальными и настраиваемыми маршрутами согласований:
	№
	Тип документа
	Функционал

	1
	Чек лист в электронном виде
	· Формирование чек-листа по поставке ТМЦ;
· Настраиваемый перечень критериев и признаков для чек-листов (количественный, качественный осмотр, документация поставщика, техническая спецификация);
· Формирование акта соответствий/несоответствий по поставке ТМЦ;
· Мониторинг статусов чек-листов;
· Настраиваемые пути согласования чек-листов;
· Автоматическая генерация печатных форм по шаблонам;
· Возможность ЭЦП подписи;
· Прикрепление фото/видео материалов;
· Возможность создания и заполнения чек-листов с мобильного устройства, включая фото и видеофиксацию

	2
	Акт на ответное хранение в электронном виде
	· Формирование акта поступления на ответ.хранение по поставке ТМЦ;
· Мониторинг статусов ответ.хранения (количество, прибыло/убыло, аналитика);
· Настраиваемые пути согласования;
· Автоматическая генерация печатных форм по шаблонам;
· Возможность ЭЦП подписи;
· Возможность создания и заполнения документа с мобильного устройства, включая фото и видеофиксацию

	3
	Документ прихода
	· Настраиваемые пути согласования;
· Автоматическая генерация печатных форм по шаблонам;
· Возможность ЭЦП подписи;
· Прикрепление фото/видео материалов;
· Возможность создания и заполнения документа с мобильного устройства, включая фото и видеофиксацию

	4
	Документ перемещения
	· Настраиваемые пути согласования;
· Автоматическая генерация печатных форм по шаблонам;
· Возможность ЭЦП подписи;
· Прикрепление фото/видео материалов;
· Возможность создания и заполнения документа с мобильного устройства, включая фото и видеофиксацию

	5
	Документ списания

	· Настраиваемые пути согласования;
· Автоматическая генерация печатных форм по шаблонам;
· Возможность ЭЦП подписи;
· Прикрепление фото/видео материалов;
· Добавление признаков раздельного учета (включая, но не ограничиваясь): объект производства, субъект, договор, месторождение, бригада)
· Возможность создания и заполнения документа с мобильного устройства, включая фото и видеофиксацию

	6
	Документа использования ТМЦ на производственном объекте
	· Настраиваемые пути согласования;
· Автоматическая генерация печатных форм по шаблонам;
· Возможность ЭЦП подписи;
· Прикрепление фото/видео материалов;
· Добавление признаков раздельного учета (включая, но не ограничиваясь): объект производства, субъект, договор, месторождение, бригада)
· Возможность создания и заполнения документа с мобильного устройства, включая фото и видеофиксацию
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	Разнарядка ОС и НМА
	· Настраиваемые пути согласования;
· Автоматическая генерация печатных форм по шаблонам;
· Возможность ЭЦП подписи;
· Поддержка вариантов распределения ТМЦ согласно режимам FIFO, FEFO, ручной режим;
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	Разнарядка ТМЦ
	· Настраиваемые пути согласования;
· Автоматическая генерация печатных форм по шаблонам;
· Возможность ЭЦП подписи;
· Поддержка вариантов распределения ТМЦ согласно режимам FIFO, FEFO, ручной режим;

	9
	Дефектная ведомость.
	· Настраиваемые пути согласования;
· Автоматическая генерация печатных форм по шаблонам;
· Возможность ЭЦП подписи;

	10
	Заявка на материалы
	· Настраиваемые пути согласования;
· Автоматическая генерация печатных форм по шаблонам;
· Возможность ЭЦП подписи;


· В зависимости от подразделения, наличия вахтовых особенностей и местонахождения, маршруты согласования документов могут отличаться
· Маркировка запасов: 
· Процесс учета ТМЦ в базе данных включает три основных типа признаков: количественный, штучный и партионный. 
· В количественном учете генерируется штрихкод для каждого ТМЦ, который может быть распечатан один раз, но имеет возможность повторной печати той же самой метки несколько раз. Этот штрихкод затем клеится на тару или мелкие ТМЦ.
· В случае штучного учета на каждую единицу ТМЦ генерируется уникальный штрихкод. Этот подход часто используется для дорогостоящих ТМЦ, где важно отслеживать каждую единицу в целях эффективного управления запасами и контроля над происхождением ТМЦ.
· Партионный учет предусматривает использование одного штрихкода для каждой поставки одного и того же ТМЦ. При поступлении на склад партионных ТМЦ, а также ТМЦ поставляемых в единицах измерения массы и веса, необходимо к каждой поставке на весь поставленный объем устанавливать один штрих-код.
Для эффективного внедрения Системы учета Заказчик предоставляет свои рекомендации и необходимые данные, такие как особенности ТМЦ и требования к отслеживанию. Подрядчик, в свою очередь, предоставляет свои рекомендации по категоризации ТМЦ, чтобы оптимизировать процесс учета и обеспечить более эффективное управление данными.
· Маркировка ТМЦ в системе должна осуществляться с помощью QR-кодов. Печать QR-кодов осуществляется с помощью принтера этикеток. Размер и шаблон печати этикеток должен быть настраиваемым под разные форматы этикеток. 
· Требование к читаемости QR-кода: он должен считываться даже при повреждении до 10–15%,.
· Управление запасами: Обеспечить поддержку алгоритмов FIFO (First In, First Out) и FEFO (First Expired, First Out) при оформлении разнарядок, при проведении операций складского учета: перемещения, реализации и списания товарно-материальных ценностей (Система должна автоматически подбирать партии товаров согласно методам FIFO или FEFO для оптимизации складских потоков и контроля сроков годности).
· Система должна иметь панель администратора. Функционал: Добавление и удаление пользователей, назначение прав пользователям и группам пользователей, добавлять и редактировать типы документов, настраивать и редактировать маршруты согласования. 
· Аналитический модуль Системы представляет собой компонент, обеспечивающий анализ и контроль за всеми аспектами, производимыми операциями в Системе. Этот модуль осуществляет сбор, обработку и визуализацию данных о движении ТМЦ, уровне запасов, операциях по поступлению и отгрузке, а также эффективности складских процессов, исполнение производственной программы.
С помощью Аналитического модуля пользователи получают детальные отчеты, графики и дашборды, которые обеспечивают объективное представление о текущем состоянии складов, позволяя выявлять тренды, оптимизировать запасы, прогнозировать потребности и принимать решения для улучшения эффективности складского управления. 
Важным элементом является также возможность анализа ключевых показателей эффективности по каждому модулю, произведенных операций в настоящей Системы, что обеспечивает вывод данных в аналитический модуль для отображения нижеуказанных отчетов, дашбордов. 
· Аналитический модуль Системы должен обеспечивать следующие отчеты и журналы:
· Журнал актов приема-передачи ТМЦ на ответ хранение;
· Журнал регистрации поступления ТМЦ;
· Журнал приема-сдачи помещений;
· Журнал идентификации и проверки условий хранения поступивших ТМЦ;
· Отчет о движении ТМЦ;
· Отчет Перечень ТМЦ, несовместимых при хранении;
· Отчет об остатках ТМЦ в реальном времени в разрезе складов/участков/подразделений;
· Мониторинг ТМЦ с лимитами снабжения (аварийный, страховой запасы) и минимальными требуемыми остатками;
· Мониторинг исполнения разнарядок;
· Отчет по использованным ТМЦ (расход ТМЦ) на основе аналитических данных по среднему расходу ТМЦ за определенный период;
· Анализ и контроль по срокам годности и условиям хранения ТМЦ;
· Мониторинг условий хранения ТМЦ на складе;
· АВС-анализ;
· XYZ-анализ;
· Оценка риска поставщика;
· Оценка эффективности поставщика;
· Система настраиваемых дашбордов для контроля поступлений ТМЦ, операционной деятельности склада и для мониторинга системы;
· Возможность скачивания различных отчетов в формате Excel или PDF.
· Прочие требования к функционалу Системы
· Возможность организации адресного хранения на складе с построением иерархии склад-зона-ряд-стеллаж-ячейка;
· Для обеспечения качественной маркировки дорогостоящих изделий, изделий из металла, трубопроката и изделий, подверженных воздействиям вредных факторов применять устройства лазерного нанесения меток – волоконно-лазерный станок. Данная технология обеспечивает лазерное нанесение штрих и QR-кодов на единицу ТМЦ для последующей корректной идентификации товара;
· Возможность осуществления фотофиксации перемещения ТМЦ посредством ТСД или мобильного приложения, как получателем груза, так и отправителем;
· Маркировка всех печатных форм системы QR-кодами, для идентификации груза и транспортной накладной с мобильного устройства;
· Фотофиксация при создании документа использования ТМЦ/списания ТМЦ в системе;
· Создание документов перемещения ТМЦ на основании утвержденной разнарядки на перемещение;
· Возможность гибкой настройки процесса согласования и утверждения в системе через администрирование системы;
· Возвратная схема движения замененных ТМЦ;
· Паспортизация объектов производственной деятельности (раздельный учет: фиксация мест использования/применения ТМЦ на производстве с указанием параметров: вид работ, тип работ, подвид работ, статья затрат, договор, оборудование, объект);
· Контроль поставок ТМЦ;
· Контроль исполнения договоров на поставку ТМЦ;
· Возможность хранения файлов (фото, сканированные документы) в s3 совместимом модуле системы для товаров: (MSDS, DataSheet, спецификация и т.п.);
· Возможность регистрации и журналирования температурного режима и влажности в помещении склада в системе;
· Формирование чек-листов входного контроля материалов – формируется последующая оценка риска и эффективности поставщика; 
· Фотофиксация при проведении входного контроля материалов;
· Возможность отпуска со склада на месторождении только при регистрации дефектной ведомости;
· Подсистема уведомлений пользователей через web-push, email и мобильные push-сообщения;
· Масштабируемость: внедряемые программные и аппаратные решения обладают масштабируемостью по количеству пользователей, объему хранимых данных, интенсивности обмена данными, скорости обработки данных, набору предоставляемых услуг, способам обеспечения доступа. Модель данных и информационных потоков предусматривает возможность работы с большими массивами данных, без каких-либо технических или организационных изменений;
· Интеграция: с другими учетными системами: 
· 1С:Предприятие (номенклатурные справочники, остатки, движения ТМЦ, списания). Необходимо использовать протоколы GraphQL или AMQP (очереди сообщений) для асинхронного обмена данными, а также логирование всех транзакций интеграции. Наличие механизма дедупликации (исключение дублей) и нормализации данных при загрузке справочников; 
· ИСЭЗ (заключенные договора, поставки - API со стороны ИСЭЗ предоставляются Заказчиком);   
· Электронный магазин skstore.kz (заключенные договора); 
· Портал закупок ТОО "Урихтау Оперейтинг"
· Версионность: 
· Каждая последующая версия Системы позволяет в полном объеме и без каких-либо ограничений использовать данные и информацию, накопленные в рамках предыдущих версий;
· Кроссплатформенность: клиентская часть Системы представляет собой web-версию, клиент под ОС Windows и мобильное приложение;
· Компонентная структура: Система строится на основе компонентной структуры, которая обеспечивает максимальную гибкость и позволяет, при необходимости, применить имеющиеся типовые решения;
· Современная техническая платформа: Система строится с использованием современных Интернет-технологий и технологий хранения и управления данными;
· Целостность, конфиденциальность, доступность: база данных обеспечивает целостность, конфиденциальность, доступность данных и реализована на основе СУБД. СУБД должен обеспечивать поддержку многопользовательского режима, обеспечение целостности данных, контроль доступа к данным. Защита данных от несанкционированного доступа, шифрование данных, контроль доступа к данным. Совместимость с языками программирования, поддержка стандартных протоколов, доступ к документации. 
· Интеллектуальный модуль аналитики и прогнозирования (AI-модуль) Система должна включать в себя функционал на базе машинного обучения и анализа данных для реализации следующих задач:
· AI-мониторинг складской деятельности:
· Формирование интеллектуальных дашбордов по поставкам для анализа текущих контрактов, динамики цен и надежности поставщиков.
· Автоматическая синхронизация планов закупа с фактическими остатками на складах и прогнозируемой потребностью.
· «камеральный контроль» документооборота: AI должен выявлять перекосы и ошибки при передаче/приемке ТМЦ, выявлять несогласованные вовремя документы.
· Детекция аномалий и контроль рисков:
· Анализ складских транзакций на предмет выявления аномальных расходов ТМЦ и отклонений от норм потребления.
· Прогнозирование потребности:
· Автоматический расчет прогноза потребности в ТМЦ по категориям на основании исторических данных о списаниях, сезонности и производственных планах, а также учитывающий фактические остатки по ТМЦ на предприятии и имеющиеся заявки на материалы с производственных подразделений. Результат расчета должен быть представлен в виде отдельного типа документа, с возможностью ручной корректировки сотрудником.
· Требования к развертыванию и информационной безопасности Интеллектуального модуля аналитики и прогнозирования
·  (AI-модуль) должен быть развернут исключительно на серверных мощностях Заказчика (On-premise);
· Работа модуля должна осуществляться в закрытом сетевом контуре Заказчика. Система не должна требовать доступа к внешним ресурсам, API или облачным сервисам для выполнения функций анализа, обучения моделей и формирования прогнозов (Air-gapped софт);
· Конфиденциальность данных: Все передаваемые для анализа данные (складские транзакции, остатки, цены контрактов) должны обрабатываться локально без передачи на сторонние сервера разработчика или третьих лиц;
· Решение должно быть построено на базе технологий с открытым исходным кодом (Open Source), не требующих регулярных лицензионных платежей (подписок) в пользу зарубежных или сторонних вендоров;
· Вычислительные мощности: Модуль должен поддерживать работу на стандартных архитектурах CPU (x86-64). Использование GPU (графических ускорителей) допускается, но не должно быть обязательным условием для базового функционирования (прогнозирования и детекции аномалий);
Технические требования
· Web-клиент/Клиент для рабочей станции должен обеспечить:
· хранение базы данных пользователей, имеющих доступ к Системе и обеспечение аутентификации пользователей согласно имеющихся записей:
· создание локации и под-локации (древовидная структура);
· создание номенклатурных справочников;
· импорт и экспорт данных в форматах xlsx/xml/json;
· занесение в Систему ТМЦ по документу оприходования;
· размещение ТМЦ на складе хранения по локации;
· перемещение ТМЦ по локациям, со склада на склад, от МОЛа к МОЛу по документу перемещения;
· отображение посредством интерфейса требуемой отчётности.
· Мобильное приложение должно обеспечить:
· контроль (запись и считывание) и оперативный учет, автоматическую передачу информации на сервера посредством прямого обмена информацией через API интерфейсы;
· фиксация наличия/отсутствия, списания ТМЦ, присвоения меток/ QR-кодов к ТМЦ;
· получение и просмотр заданий на отгрузку;
· просмотр справочников (реестры ТМЦ);
· просмотр документов;
· считывание QR-кодов с ТМЦ и накладных, отображение данных по ТМЦ и документам по считанному коду;
· совместимость с ОС Android и ОС IOS.
· Общие требования к Системе:
· Режим работы Системы – 24 часа в сутки / 7 дней в неделю / 365 дней в году за исключением технических работ по обслуживанию Системы.
· Система обеспечивает возможность персонификации пользовательских меню, экранов и функциональных возможностей для различных пользователей.
· Система обеспечивает возможность увеличения количества одновременно работающих пользователей, не уменьшая, при этом, производительность.
· Система обеспечивает возможность поэтапного наращивания как производительности, так и функционального состава Системы.
· Система построена на принципе открытой архитектуры, обеспечивающем возможность встраивания и взаимодействия (интеграции) с другими информационными подсистемами и программными продуктами. 
· В качестве серверной платформы Система должна использовать Операционную систему - Linux x64 -Long Term Support сборка.
· На стадии постоянной эксплуатации Система должна иметь полные и/или инкрементальные резервные копии базы данных Системы.
· Система имеет открытые интерфейсы для развития и интеграции.
· Пользовательский интерфейс web-клиента: React/Vue.
· Облачное хранилище файлов - S3 совместимое.
· В качестве системы управления базами данных и платформы для системы использовать СУБД PostgreSQL не ниже 15 версии;
· Протоколы взаимодействия - GraphQL, AMQP и SOAP/REST API или подобное.
· Репозиторий кода и CI/CD конвейер - GitLab и GitLab CI (self-managed) или подобное.
· На период тестирования тестовая среда должна быть развернута на серверах Подрядчика на территории Республики Казахстан в полном соответствии с описанным в технической спецификации технологическим стеком.
· Трехконтурный ландшафт разработки и CI/CD конвейер на период тестирования доработок (DevOps): Среда разработки (dev), Среда тестирования (test) и Промышленная среда (prod).
3.4. Архитектурные требования к системе
3.4.1. Система должна иметь возможность функционирования в трех режимах: web-приложение, клиент для рабочей станции с ОС Windows, мобильное приложение для ТСД и мобильных устройств с ОС Android и IOS
3.4.2. Клиент для рабочей станции. Целевая платформа - ОС Windows. Технологический стек C#/ .Net Framework, поддержка оффлайн работы, поддержка работы с локальной базой данных и наличие отложенной синхронизации (буферный механизм не менее 30 дней)– устанавливается на складах и локациях с низким качеством интернет-соединения. Наличие алгоритмов разрешения конфликтов при синхронизации (при ситуации, если данные на сервере и ТСД изменились одновременно);
3.4.3. Web-Client – решение на основе web технологий, требует обязательного подключения к сети интернет. Бекэнд – Python/Django, фронтэнд – React/Vue;
3.4.4. Мобильное приложение для Android и IOS – модуль решения для работы на терминалах сбора данных, смартфонах, планшетах. 
· Платформы iOS, Android
· Наличие приложения в официальных магазинах приложений платформы IOS (AppStore), Android (Google Play)
· Платформа клиентских частей приложения: iOS - версия 20 и выше, Android - версия 10 и выше. 
3.4.5. Для обеспечения бесшовного взаимодействия все три компонента являются модулями одной системы в рамках единой программной платформы, не допускается использование решений разных вендоров.
3.4.6. Система должна обеспечить возможность подписания документов электронной цифровой подписью НУЦ РК для web-клиента, десктоп клиента и мобильного приложения
3.5. Доступ к системе
Каждый пользователь Системы должен иметь возможность производить вход на основе уникального логина и пароля или посредством существующих сервисов авторизации на предприятии. Все пользователи Системы, общее количество которых определяется по согласованию с Заказчиком, должны работать в Системе с учетом распределения прав доступа, согласно ролям.
При использовании доменной инфраструктуры предприятия Заказчика Система должна обеспечивать авторизацию пользователей посредством Active Directory без создания локальных учетных записей.
Управление доступом должно поддерживать использование доменных групп безопасности Active Directory.
3.6. Язык системы
Пользовательский интерфейс Системы должен быть реализован на казахском и русском языках.
3.7. Надежность
Надежность системы должна обеспечиваться:
- наличием системных средств логирования ошибок;
- строгой матрицей доступа к ресурсам системы;
- другими техническими, организационными или административными мероприятиями.
Уровень надежности информационных каналов связи Системы должен определяться уровнем надежности единой информационной сети Заказчика.
Система должна обеспечивать аудит (фиксацию) изменений данных, программного и информационного обеспечения.
Система должна обеспечивать аудит изменения данных пользователями и администраторами системы.
Система должна иметь модуль самодиагностики, с уведомлением администраторов при достижении пороговых значений нагрузки на сервер/уменьшении свободных ресурсов/наличии проблем с доступом к модулям системы.
В Системе должно быть предусмотрено наличие механизма явной выдачи прав пользователям, т.е. реализация принципа «что явно не разрешено, то запрещено».
Проведение регламентных и профилактических работ по обслуживанию системы в рабочее время не должно нарушать его режима функционирования. Регламентные и профилактические работы, требующие остановки работы системы, должны проводиться в часы наименьшего обращения пользователей к Системе.
В системе должны быть предусмотрены средства контроля для определения сбоев и отказов, а также возможности организации непрерывного мониторинга состояния комплекса без существенного влияния на его загрузку.
3.8. Требования к информационной безопасности
· Предоставление доступа к Системе только после идентификации пользователя с помощью логина и пароля.
· Возможность активации двухфакторной аутентификации (2FA), привязки сессий к IP-адресам (или диапазонам).
· Возможность удаленной блокировки пользователя в случае утери доступа.
· Наличие механизма явной выдачи прав пользователям.
· Возможность администрирования системы удаленно.
· Возможность резервного копирования данных
· Разграничение доступа на уровне функций и данных
· Разграничение прав доступа по категориям пользователей в соответствии с их функциональными задачами и полномочиями
· Интеграция с Active Directory должна выполняться по защищенному протоколу LDAPS или Kerberos.
· Система не должна хранить пароли пользователей Active Directory.
· Должна поддерживаться возможность ограничения доступа по доменным группам и организационным единицам (OU).
3.9. Требования к патентной чистоте
Установка системы в целом, как и установка отдельных частей системы не должна предъявлять дополнительных требований к покупке лицензий на программное обеспечение сторонних производителей.
3.10. Лицензии на компоненты системы/Пользовательские лицензии
· Все поставляемые лицензии на модули ПО должны быть бессрочными.
· Система не должна иметь ограничений по количеству пользователей.
3.11. Дополнительные требования к производительности и восстановлению
3.11.1. Система должна обеспечивать устойчивую работу при одновременной работе не менее 200 (двухсот) пользователей без деградации критичных бизнес-операций.
3.11.2. Время отклика пользовательского интерфейса при выполнении типовых операций (открытие формы, поиск, проведение документа, просмотр отчета) не должно превышать 3 (трех) секунд, за исключением операций массовой обработки и формирования сводной аналитической отчетности.
3.11.3. Доступность Системы в режиме промышленной эксплуатации должна составлять не менее 99,5% в календарный месяц, за исключением согласованных регламентных работ в рамках области ответственности Подрядчика.
3.11.4. В Системе должны быть реализованы резервное копирование и восстановление данных с обеспечением целевых показателей:
- RPO (допустимая потеря данных) — не более 24 часов;
- RTO (время восстановления) — не более 8 часов.
3.11.5. Должен выполняться контроль целостности резервных копий.
3.12. Дополнительные требования по информационной безопасности
3.12.1. Парольная политика должна предусматривать:
- минимальную длину пароля не менее 8 символов;
- обязательное использование букв верхнего и нижнего регистра, цифр и специальных символов;
- блокировку учетной записи после 5 (пяти) неуспешных попыток входа.
3.12.2. Все сетевые взаимодействия web-клиента, мобильного приложения и серверной части должны выполняться по защищенным протоколам с использованием TLS не ниже версии 1.2.
3.12.3. Срок хранения журналов аудита и системных логов должен составлять не менее 12 (двенадцати) месяцев.
3.13. Требования к миграции данных
3.13.1. Подрядчик обязан выполнить перенос данных из согласованных источников Заказчика в Систему с обеспечением полноты, целостности и непротиворечивости данных.
3.13.2. До ввода Системы в промышленную эксплуатацию Подрядчик проводит тестовую миграцию и предоставляет протокол результатов миграции.
3.13.3. После продуктивной миграции Подрядчик и Заказчик оформляют акт сверки данных по согласованному перечню контрольных показателей.	
[bookmark: _Toc202949567]4.	СРОКИ И ЭТАПНОСТЬ ВНЕДРЕНИЯ 
4.1. Срок внедрения системы составляет с момента подписания Договора не более 90 календарных дней.
4.2. Этапность внедрения
В процессе внедрения Системы, должна быть соблюдена этапность и выполнен перечень работ в соответствии с Таблицей 2.
Таблица 2 - Состав и содержание работ по внедрению Системы
	№ п/п
	Наименование этапа
	Срок выполнения
	Форма завершения

	1
	Подготовка.
1.1. Обследование. Обследование и диагностика активов и бизнес-процессов предприятия;
1.2. Аналитика.  Анализ активов, документации и бизнес-процессов;
1.3. Документирование. Доработка проектно-сметной документации (при необходимости);
1.4. Техническое задание. Итоговый документ, включающий в себя все цели и задачи ПО.
	15 календарных дней
	· Функциональное техническое задание, согласованное с Заказчиком. Схема потоков данных и интеграций, утвержденная Заказчиком

	2
	Этап 2 Пуско-наладочные работы
2.1 Модернизация модулей системы под требования Заказчика;
2.2 Поставка оборудования и материалов и монтажные работы (при необходимости);
2.3 Настройка БД и разворачивание сервера системы;
2.4 Создание структуры компании в системе: склады, пользователи, иерархия;
2.5 Настройка "комплект документации";
2.6 Настройка "комплект отчетности";
2.7 Интеграционные работы; 1с, АСУ НСИ;
2.8 ПНР и внедрение системы;
2.9 Обучение и настройка моделей ИИ
	60 календарных дней
	· Протокол демонстрации, протокол запуска системы в тестовую эксплуатацию

	3
	Этап 3 Внедрение и ввод в промышленную эксплуатацию.
3.1. Тестирование платформы;
3.2 Мониторинг и анализ результатов тестирования;
3.3. Доработка по результатам тестирования;
3.4. Обучение пользователей
3.5. Ввод в промышленную эксплуатацию системы;
3.6. Тестирование точности алгоритмов прогнозирования и детекции аномалий
	15 календарных дней
	· Протокол обучения. 
· Протокол функционального тестирования.
· Протокол приемочных испытаний. 
· Акт ввода в эксплуатацию



5. 	ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА
Гарантийное обслуживание должно оказываться в течение 1 (одного) года с момента ввода Системы в промышленную эксплуатацию.
Гарантийное обслуживание должно осуществляться в рабочие дни с 9-00 до 18-30 по времени города Актобе.
В рамках гарантийного обслуживания Подрядчик должен:
- оказывать консультации Заказчику по вопросам, связанным с администрированием Системы;
- обеспечивать диагностику неисправностей по запросу, восстановление работоспособности Системы с выездом специалиста Подрядчика.
В случае необходимости выполнения работ, связанных с гарантийным обслуживанием, Подрядчик по официальному письменному запросу Заказчика должен обеспечить присутствие на объекте Заказчика соответствующего специалиста в сроки, согласованные с Заказчиком.
5.1. Дополнительные гарантийные обязательства (SLA по инцидентам)
5.1.1. В период гарантийного обслуживания Подрядчик обеспечивает прием, регистрацию, классификацию и обработку обращений Заказчика.
5.1.2. Классы инцидентов и сроки обработки:
- критический инцидент (полная неработоспособность ключевого функционала): время реакции — не более 1 часа, срок устранения — не более 8 часов;
- высокий приоритет (существенное ограничение работы): время реакции — не более 2 часов, срок устранения — не более 2 рабочих дней;
- средний приоритет (частичное ограничение, возможен обходной сценарий): время реакции — не более 4 часов, срок устранения — не более 5 рабочих дней;
- низкий приоритет (некритичные замечания): время реакции — не более 1 рабочего дня, срок устранения — по согласованному плану.
6.	 ПРИЁМКА РАБОТ
6.1. Приемка выполняется поэтапно и по результатам завершения проекта в целом.
6.2. Основанием для приемки являются:
- соответствие функциональных, технических и эксплуатационных характеристик требованиям настоящей Технической спецификации;
- положительные результаты тестирования и опытно-промышленной эксплуатации;
- предоставление полного комплекта эксплуатационной и технической документации.
7.	 ТРЕБОВАНИЯ К ИНТЕГРАЦИОННОМУ ВЗАИМОДЕЙСТВИЮ
7.1. Подрядчик обеспечивает интеграцию Системы с информационными системами Заказчика в объеме, согласованном Сторонами.
7.2. Для каждой интеграции должны быть определены:
- состав и структура передаваемых данных;
- периодичность/режим обмена данными;
- форматы и протоколы обмена;
- порядок обработки ошибок и повторной отправки;
- порядок мониторинга корректности обмена.
7.3. По итогам настройки каждой интеграции оформляется протокол интеграционных испытаний.
7.4 Подрядчик должен обеспечить интеграцию Системы с инфраструктурой Active Directory Заказчика для целей аутентификации, авторизации и синхронизации учетных записей пользователей и групп.
